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◦ Optimiser les processus de fabrication

◦ Identifier et exploiter certaines données

◦ Harmoniser la représentation et les unités des données

◦ Normaliser la structuration des données

◦ Structurer les données selon les spécificités des métiers

◦ Gérer des données calculées ou collectées sur des équipements

◦ Pour stabiliser la qualité du produit final il faudra,

 Superviser les intrants.

◦ Identifier les variables clés de l’amélioration de la production

◦ Faciliter l’intégration digitale de nouveaux équipements,

◦ Normaliser les échanges multi-vendeurs

◦ Flexibiliser l’intégration de nouveaux équipements

 Gagner du temps lors de l'intégration de nouvelles machines dans une installation

◦ Accès hautes performances à de grandes quantités de données

◦ Sécuriser les flux de données

◦ Sécuriser l’accès aux données depuis n’importe où

Interopérabilité

Flexibilité

Performance

Optimisation

Sécurité

Ubiquité

Modélisation



OPC UA n’est pas qu’un protocole de communication.

 C’est une technologie

 C’est plusieurs protocoles : 
TCP, UDP, HTTP, MQTT, AMQP, WEBSOCKET

 C’est plusieurs encodages
Binaire, XML, JSON

 C’est un métamodèle
Une langue pour exprimer des modèles

OPC UA 1.0.5

• 24 Parties 

• 80 Companion Specifications

• +7000 pages

Distinguer

• Spécification

• Implémentation
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IT / OT Communication

Cloud Integration

Secure Remote Access

Local OT Communication

Controller to Controller

Controller to Field Device

Wireless Integration (5G)

Future Ready

FLC
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OPC UA est une norme : IEC 62541 

• Genèse du processus de normalisation

• 2008 début du processus de normalisation

• 2022 normalisation continue au sein de l’IEC

• Avantages

• Garantie de pérennité

• Traduit dans de nombreuses langues (Français)

• Ouverture de nouveaux marchés

• Reconnaissance institutionnelle ex: Industry 4.0

62541
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Méta modèle - OPC UA Partie 3

Modèles dédiés à un secteur d’activité
PLCOpen, ADI, FDI, FDT, BACNet, MDIS, ISA95, AML, MTConnect, 

AutoID, VDW, Euromap, Robotics, Vision, IEC61850/61400

Modèles utilisateur

Services Abstraits 
Client/Server - Part 4

UA for Devices
DI (100)

Modèle de base. 
Parties 8,9,10,11,13

UA Binary

UA SC

UA TCP WebSocket/HTTPS

JSON

Messagerie Pub/Sub
Pub/Sub Config, Datasets, Message Reader, 

Message Writer (Part 14)

Objets de 
Base Partie 5

UA Binary JSON

UADP

UDP AMQP MQTTTSN

Mapping technologique - OPC UA Partie 6

Discovery et  
Global services

Partie 12

Safety
IEC 61508  - 61784-3

Partie 15

State Machine
Partie 16

Alias Names
Partie 17

Role-Base 
Security
Partie 18

Dictionary 
References
Partie 19

File transfer
Partie 20

Device 
Onboarding

Partie 21

Base Network 
Model

Partie 22

Common 
Reference Types 

Partie 23

Scheduler
Partie 24

Profiles
Partie 7
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Version 1.0 

2007

Protocoles (Part 6)

Modèles de base (Part 5)

Métamodèle (Part 3)

Services Abstraits (Part 4)

Version 1.0.1 

2009

Protocoles

Modèle Automation

Data Access (Part 8)

Alarm&Condition (Part 9)

Programs (Part 10)

Version 1.0.2 

2012

Historical Access (Part 11)

HTTPS

Transfert de fichiers

Version 1.0.3 

2015

Découverte de serveurs sur un réseau

PKI Centralisée

Nouveau type de données

Union

Champ de bits

Abonnements persistants

Version 1.0.4 

2017

Enrichissement de la 

spécification par les demandes 

utilisateurs.

• UA 1.0.3 13 parties

• UA 1.0.4 14 parties

• UA 1.0.5 24 parties

62541

Version 1.0.5 

2022

Protocole

 Pub/Sub (Part 14)

 OPC UA TSN

 OPC UA UDP

 Web socket

Encodage

JSON
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1. Plomberie

2. Modélisation

SERVEUR

CLIENT

Modélisation

Plomberie Modèle

Numérique

Experts

La technologie OPC UA
Les concepts clés

Utilisateurs

Companion Specification
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Fonction élémentaire

Conformance unit

Facet

Profile

𝐶𝐶𝑜𝑜𝑛𝑛𝑓𝑓𝑜𝑜𝑟𝑟𝑚𝑚𝑎𝑎𝑛𝑛𝑐𝑐𝑒𝑒 𝑈𝑈𝑛𝑛𝑖𝑖𝑡𝑡𝑠𝑠 = ∑ Fonction élémentaire

𝑭𝑭𝑭𝑭𝑭𝑭𝑭𝑭𝑭𝑭 == Caractéristique fonctionnelle (DA, HA, Audit, etc. )

𝑷𝑷𝑷𝑷𝑷𝑷𝑷𝑷𝑷𝑷𝑷𝑷𝑭𝑭 = �𝐶𝐶𝑜𝑜𝑛𝑛𝑓𝑓𝑜𝑜𝑟𝑟𝑚𝑚𝑎𝑎𝑛𝑛𝑐𝑐𝑒𝑒𝑈𝑈𝑛𝑛𝑖𝑖𝑡𝑡𝑠𝑠 +�𝐹𝐹𝑎𝑎𝑐𝑐𝑒𝑒𝑡𝑡𝑠𝑠

Une application OPC UA <> Une application OPC UA,

Une application doit être conforme à un profil fonctionnel OPC UA

Plus d’information : https://profiles.opcfoundation.org/
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• Identification des utilisateurs via Id/Mdp, Certificat X509 ou Token externe

• Audit de l’activité des clients sur le serveur

• Variables de diagnostic, des sessions, des abonnements, compteurs d’activité et 

compteurs d'erreurs.

Serveur 

OPC UA
Canal sécurisé

Client 

OPC UA

• Chiffrement et signature des échanges via 

des certificats X509 pour les clients et les 

serveurs

• Gestion des autorisations et des rôles accordés aux utilisateurs
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OPC UA PROPOSE UN MODÈLE ORIENTÉ OBJET

Instance Moteur

Id moteur
Type

Calibration injecteurs
…..

Type Robot

Instance articulation

Name
Torque
Position
Speed
Consommation
Température

Reference
Fonction
Type
Maintenance Info
Position
Cycle count

Instance Outil

Name
Torque
Position
Speed
Consommation
Température

Manufacturer
Model
Serial number
Name
Version

Attributs Robot

En conception Orienté Objet. un objet représente un concept, 

une idée ou toute entité du monde physique.

Instance Robot

Instance articulation

Reference
Fonction
Type
Maintenance Info
Position
Cycle count

Type Outil

Name
Torque
Position
Speed
Consommation
Température

Type articulation

Type Moteur

Id moteur
Type

Calibration injecteurs
…..

Un objet possède une structure interne et un comportement, et 

il sait interagir avec ses pairs.

La modélisation orientée objet consiste à décrire des objets, leurs 

structures, leurs comportements et leurs relations,
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Modèle de 

données

Méta-modèle

Langue

Modèle de 

données

1. Core part  (Part 8, 9, 10, 11, etc.)

2. Modèle publique (Companion Spec)

3. Modèle privé 

Modèle privé

=�𝑂𝑂𝑂𝑂𝑂𝑂𝑒𝑒𝑡𝑡 𝐶𝐶𝐶𝐶 + 𝑂𝑂𝑂𝑂𝑂𝑂𝑒𝑒𝑡𝑡𝑠𝑠 𝑢𝑢𝑡𝑡𝑖𝑖𝑢𝑢𝑖𝑖𝑠𝑠𝑎𝑎𝑡𝑡𝑒𝑒𝑢𝑢𝑟𝑟

Pourquoi créer et/ou utiliser un modèle de données ?

• Pour garantir l’intégration client/serveur

• Pour faciliter les échanges.

• Chaque serveur pourra mettre à disposition des clients 

différentes informations structurées et compréhensibles

(données, alarmes, évènements, méthodes…)
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Commercial Kitchen Equipment : Join spec OPC F - HKI
Un Nodeset : 

Opc.Ua.CommercialKitchenEquipment.NodeSet2.xml

Une documentation : 

OPC 30200 - UA Companion Specification for Commercial Kitchen Equipment 1.00.5.pdf

Plus d’information : 

• https://www.hki-online.de/en

• https://opcfoundation.org/markets-collaboration/hki/
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Core part :

Il s’agit des parties 8, 9, 10 , 11, 12, 13, 14, 15,...,  24. 

Chacune d’entre elles contient un modèle de données qui fait partie intégrante de la spécification OPC 

UA.

Modèle public (Companion Spec):

• Environ 80 companion spec sont disponibles à ce jour

• Un acteur utilisant OPC-UA a ainsi la possibilité de suivre les exigences des métiers en exploitant les 

companion spec

Modèles utilisateurs:

• Certains acteurs ayant adopté OPC-UA ont décidé de créer leur propre modèle de données. Leur 

modèle de données s’appuie sur les Core part et ou sur les modèles publics.
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 Les paradigmes des communications 
◦ Client/serveur

◦ Pub/Sub

◦ Peer to Peer

 Les encodages 
◦ Binaire

◦ XML

◦ JSON

 La sécurité
◦ UA Secure Conversation

◦ TLS 1.2

SERVEUR

CLIENT
Plomberie

Sécurisé à la 

conception

Implémentable dans des applications OPC UA
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IT / OT Communication

Cloud Integration

Secure Remote Access

Local OT Communication

Controller to Controller

Controller to Device

(incl. Device to Device)

Wireless Integration (5G)

Future Ready

1
2

3

4 5

6

7

8

Mouvement

sûreté de 

fonctionnement 

I/O

Détermisme

Capteurs

FLC
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IT / OT Communication

Cloud Integration

Secure Remote Access

Local OT Communication

Controller to Controller

Controller to Field Device

Wireless Integration (5G)

Future Ready

C2C (Spec. Version 1)

C2D (Spec. Version 2)
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Certification OPC UA

Plus de détails

https://opcfoundation.org/certification/overview-benefits/

 La certification OPC est la seule garantie de la bonne implémentation d’un produit OPC.

L’utilisation d’un kit de développement ne garantit pas grand-chose.
 Guide de certification 

https://opcfoundation.org/certification/how-to-certify/

 La certification est payante pour les membres et les non-membres.
 Compter 5 jours pour un test de base
 $950/ jour pour les membres (prix indicatif)

 $1900/jour pour les non-membres (prix indicatif)

 La certification se déroule en deux étapes :

1. Préparation

2. Soumission de votre produit à l’un des laboratoires

 L’outil de préparation de la certification s’appelle le Compliance Test Tool (CTT)

Il est disponible pour OPC 1.02, 1.03 et 1.04

 Tous les profils de certification ne sont pas disponibles en 2022

Toutes les applications OPC UA peuvent être certifiées selon un profil.

Labo

Labo
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Questions ?

Michel Condemine
 OPC Foundation France (Technique) 

 Directeur de 4CE Industry

 Leader du projet OpenOpcUa

 MichelC@4CE-Industry.com
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