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Les besoins




Quelques uns des besoins

Flexibilité

Optimiser les processus de fabrication

Optimisation Identifier et exploiter certaines données

Harmoniser la représentation et les unités des données

Normaliser la structuration des données

o Structurer les données selon les spécificités des métiers

Gérer des données calculées ou collectées sur des équipements Modeélisation

Pour stabiliser la qualité du produit final il faudra,

- Superviser les intrants.

|dentifier les variables clés de 'amélioration de la production

> Faciliter l'intégration digitale de nouveaux équipements, Performance

- Normaliser les échanges multi-vendeurs

> Flexibiliser I'intégration de nouveaux équipements
- Gagner du temps lors de l'intégration de nouvelles machines dans une installation

> Acces hautes performances a de grandes quantités de données

o Sécuriser les flux de données

o Sécuriser I'accés aux données depuis n'importe ou

Interopérabilité
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Geénéralites sur OPC UA

OPC UA1.0.5
« 24 Parties OPC UA n’est pas qu’un protocole de communication.
« 80 Companion Specifications O C’est une technologie
« +7000 pages O C’est plusieurs protocoles :
) TCP, UDP, HTTP, MQTT, AMQP, WEBSOCKET
Distinquer O C’est plusieurs encodages
guer Binaire, XML, JSON
\ | © Specification 0 C’est un métamodeéle

'« Implémentation Une langue pour exprimer des modéles




Panorama fonctionnel d’OPC UA

Industrial
Interoperability:
From Sensor
into Cloud

Fleldbus B

==
Fleldbus A
s; ﬂ
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Initiative for Field
Level Communications

o IT/ OT Communication

9 Cloud Integration

e Secure Remote Access

o Local OT Communication

FLC
o Controller to Controller

o Controller to Field Device

o Wireless Integration (5G)

0 Future Ready




Normalisation

OPC UA est une norme : IEC 62541

« (Genése du processus de normalisation
« 2008 début du processus de normalisation
« 2022 normalisation continue au sein de 'lEC

« Avantages
« Garantie de pérennité
« Traduit dans de nombreuses langues (Francais)
* Quverture de nouveaux marchés
« Reconnaissance institutionnelle ex: Industry 4.0
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Structure de la spécification (UA Core specification 1-24)

Safety
IEC 61508 - 61784-3

Partie 15
State Machine
Partie 16
Alias Names
Partie 17

Role-Base
Security
Partie 18

Modeles utilisateur

Modeles dédiés a un secteur d’activité

PLCOpen, ADI, FDI, FDT, BACNet, MDIS, ISA95, AML, MTConnect,
AutolD, VDW, Euromap, Robotics, Vision, IEC61850/61400

Modele de base. Objets de
Parties 8,9,10,11,13 |Base Partie 5

Paradigme de
Communication

Services Abstraits Messagerie
Pub/Sub Config, Datasets, Message Reader,
- Part 4

Message Writer (Pa rt 14)

Correspondance

Protocolaire

(partie 6)

UA Binary

SECURITY

WebSocket/HTTPS

Dictionary
References
Partie 19

File transfer
Partie 20

Device
Onboarding
Partie 21

Base Network
Model
Partie 22

Common
Reference Types
Partie 23

Scheduler
Partie 24
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Evolutlon de la norme

Version 1.0 EIProt(?coIes (Part 6) ||
|| UModéles de base (Part 5)
2007 OMétamodéle (Part 3)
|| QOServices Abstraits (Part 4) ||
UProtocoles ||
| VAR OModéle Automation
2009 =Data Access .(.Part 8) ||
|| =Alarm&Condition (Part 9)

=Programs (Part 10)

UHistorical Access (Part 11)
Version 1.0.2 QHTTPS ||
UTransfert de fichiers

UDécouverte de serveurs sur un réseau ||
|| QPKI Centralisée
UNouveau type de données ||
|| Version 1.0.3 =Union
Enrichissement de la 2015 *Champ de bits I
|| Lo . QAbonnements persistants
spécification par les demandes I
ih WProtocole
| utilisateurs. _ . s publou (Part 14)
|| - UA1.0.3 13 parties ACECUREUEES - OPC UATSN [
. = OPC UA UDP
« UA1.0.4 14 parties 2017 « Web socket I
|+ UA1.0.524 parties “Encodage

Version 1.0.5
2022
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La technologie OPC UA

Deux facettes pour une méme technologie

1. Plomberie

2. Modélisation Modélisation -

Modele
Numérique

SERVEUR

&

aAle

Experts

B,

nﬂ\ﬁpy’w

O

Y
L] ]

Utilisateurs
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Profils fonctionnels OPC UA

4
Une application OPC UA <> Une application OPC UA, | , |
Une application doit étre conforme a un profil fonctionnel OPC UA Fonction elémentaire

Conformance Units = ), Fonction élémentaire

Facet == Caractéristique fonctionnelle (DA, HA, Audit, etc. )

Profile = Z ConformanceUnits + Z Facets

Plus d’information : https://profiles.opcfoundation.org/
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La cybersécurité




e Chiffrement et signature des échanges via
des certificats X509 pour les clients et les

serveurs

OPC UA Day 2022

Cyberseécurité et audit

" Serveur
OPC UA

Client
OPC UA

|dentification des utilisateurs via Id/Mdp, Certificat X509 ou Token externe

Gestion des autorisations et des réles accordés aux utilisateurs

Audit de I'activité des clients sur le serveur
Variables de diagnostic, des sessions, des abonnements, compteurs d’activité et

compteurs d'erreurs.
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La modélisation




OPC UA PROPOSE UN MODELE ORIENTE OBJET

o
-
eeecee

o
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Modéliser avec OPC UA
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Modéliser avec OPC UA

Méta-modele

Pourquoi créer et/ou utiliser un modéle de données ?
» Pour garantir I'intégration client/serveur

Modele de Modele de  Pour faciliter les échanges.
données données « Chaque serveur pourra mettre a disposition des clients
— différentes informations structurées et compréhensibles
Core part (Part 8, 9, 10, 11, etc.) (donneées, alarmes, événements, méthodes...)
Modéle publique (Companion Spec) | |
Modéele privée

Modele privé

= z Objet CS + Objets utilisateur
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Exemple Companion Specs:
Commercial Kitchen Equipment

Device Type Commercial Kitchen Equipment : Join spec OPC F - HKI
%ﬁ Un Nodeset :
Opc.Ua.CommercialKitchenEquipment.NodeSet2.xml
B ties Une documentation :
] 3 OPC 30200 - UA Companion Specification for Commercial Kitchen Equipment 1.00.5.pdf
Fryer Pasta Cooker / Cook Marie CoffeeachineParameterType
Fr-w'ng Pan Coffee Machine ’I— [ CurrentState ]*7 4’{ SystemClean ]
{ BoilerPressureWater )_,7 4,.‘1"" TotalBrew_<Nr.> ]
Combi Steamer Dishwashing Machine DeviceType
[ BoilerPressureSteam ].,_ 4{ TotalMix ]
Convenction Oven, Multiple Deck Oven Servery Counter CommercfafKihenDevioeType [ BoilerTempWater } . [ GrinderRuntime_<Nr-> ]
$ [ BoilerTempSteam ]-—
Pressure Cooking Keffle Cooking Zone -
—m CoffeeMachineDeviceType ] ]
> CoffeeMachineRecipeParameterType
Cooking Ketfle Frying And Grilling Appliance .| CoffeeMachiner Typer ||
Parameters [ BeverageSize }— 4.[ CoffeeType ]
. . . . ) 1in CoﬂeeMachineR_ecipeParamehenype: ] f
Multi Funclion Pan Microwave Combinalion Oven <RecipeName> [ BeverageSML ] | RcpType ]
[ GroundsAmount } { MilkAmount J
lce Machine
[ GroundsWater 1 'r FoamAmount ]
J L

Plus d’information : T { ronternmoumt |

« https://www.hki-online.de/en
https://opcfoundation.org/markets-collaboration/hki/
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https://www.hki-online.de/en

Modéliser avec OPC UA

Trois types de modeles de données

Core part :

Il s’agit des parties 8, 9, 10, 11, 12, 13, 14, 15,..., 24.

Chacune d’entre elles contient un modéle de données qui fait partie intégrante de la spécification OPC
UA.

Modéle public (Companion Spec):
« Environ 80 companion spec sont disponibles a ce jour
« Un acteur utilisant OPC-UA a ainsi la possibilité de suivre les exigences des métiers en exploitant les

companion spec

Modéles utilisateurs:
» Certains acteurs ayant adopté OPC-UA ont décidé de créer leur propre modéle de données. Leur

modéle de données s’appuie sur les Core part et ou sur les modéles publics.
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La plomberie




La plomberie d’OPC UA

» Les paradigmes des communications
o Client/serveur
> Pub/Sub

- Peer to Peer
» Les encodages i
- Binaire
o XML

- JSON

» La sécurité

> UA Secure Conversation
o TLS 1.2

OPC UA Day 2022 FOUNDATION
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Plus loin avec OPC
Etendre OPC UA pour le déterminisme, le
mouvement et la sécurite (Safety).

Fle'lay
Broker

7 Initiative for Field
Level Communications

OPC UA Day 2022

€ 17/ OT Communication

e Cloud Integration

e Secure Remote Access

o Local OT Communication

FLC
o Controller to Controller

o Controller to Device
(incl. Device to Device)

o Wireless Integration (5G)

0 Future Ready
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Feuille de route d’OPC UA FX

o IT/ OT Communication

Cloud 9 Cloud Integration

Industrial Satellit &
Interoperability: «
From Sensor -
into Cloud

e Secure Remote Access

o Local OT Communication

o Controller to Controller
o Controller to Field Device

Initiative for Field o WireleSS Integration (5G)

Level Communications

- l l
Fieldbus A ;

&6

0 Future Ready

......

C2D (Spec. Version 2)




Certification OPC UA

Toutes les applications OPC UA peuvent étre certifiées selon un profil.

AD La certification OPC est la seule garantie de la bonne implémentation d’un produit OPC.

L'utilisation d’un kit de développement ne garantit pas grand-chose.
[ Guide de certification
https://opcfoundation.org/certification/how-to-certify/
O La certification est payante pour les membres et les non-membres.
= Compter 5 jours pour un test de base
= $950/ jour pour les membres (Prixindicatif) A\

= $1900/jour pour les non-membres (Prix indicatif) Labo
O La certification se déroule en deux étapes :
1. Préparation Labo
*

2. Soumission de votre produit a I'un des laboratoires
O Loutil de préparation de la certification s’appelle le Compliance Test Tool (CTT)
Il est disponible pour OPC 1.02, 1.03 et 1.04
L Tous les profils de certification ne sont pas disponibles en 2022

Plus de détails
https://opcfoundation.org/certification/overview-benefits/
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https://opcfoundation.org/certification/how-to-certify/

Questions ?

OPC Unified Architecture

nteroparakllity for Incustries 4.0 and the Intarmet of Thrgs

OPCUA
EI‘%
“§;

4CE

INDUSTRY

Michel Condemine

» OPC Foundation France (Technique)
= Directeur de 4CE Industry

» Leader du projet OpenOpcUa

* MichelC@4CE-Industry.com
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